Azorbaycan Respublikasi Prezidentinin Islor idarasinin COP29
PREZIDENT KITABXANASI Azorbaycan

Hibrid tahdidlora qars: miibariza: COP29 va beynoalxalq tacriibanin - TOHLILI

Miiasir diinyada hibrid miiharibalor doviatlararas: qarsidurmanin yeni formasi olaraq ortaya ¢ixir.
Bu hiicumlar horbi giica asaslanmasa da, dezinformasiya, hiiquqi miinaqisalar (“lawfare”), iqtisadi
tozyiqlor va kiberhiicumlar vasitasilo hadafa alinan déviatin siyasi, iqtisadi va ictimai stabilliyini sarsitmaga
yonalir. Azarbaycan da beynalxalq saviyyali tadbirlor zamani, xiisusilo COP29 kimi ahamiyyatli global
platformalarn tagkilinda bela hiicumlarin hadafi olub.

COP29-a garsi hibrid hiicumlar

Hibrid hiicumlar ananovi miiharibadon farqli olaraq, coxsaxali vo geyri-maddi vasitalorls icra olunur:
Dezinformasiya - Hodof 6lkonin beynalxalq imicini lokalomok magsadilo yalan molumatlarin yayilmasi;
“Lawfare” - Hiiquqi alotlorin siyasi mogqsadlorlo sui-istifadosi; Sosial media kampaniyalari - Sorfoli
rovayatlor yaratmaq ti¢iin sosial media vasitasilo ictimai fikra tosir gostorilmasi; Kiber hiicumlar - Dévlatin
informasiya sistemlorine zorbs vuraraq omoliyyat qabiliyyotini zsiflotmok. Hibrid hiicumlar yalniz
dovlatlor torafindan deyil, geyri-dovleat aktorlari, o ciimladon lobbi qruplari, QHT-lor vo beynslxalq media
qurumlari torafindon do hoyata kegirilo bilor.

COP29-a qars1 hoyata kegirilon dezinformasiya kampaniyalar1 Azorbaycanin ekoloji togabbiislorini
niifuzdan salmaq moaqsadini dasiyir. Osas strategiyalar iso bunlardan ibarotdir - Azorbaycanin tobii
resurslardan sui-istifado etdiyi barodo yalan molumatlarin yayilmasi, Qarabagda ekoloji problemlarin
hallinds geyri-samimi oldugu iddialari, COP29-un legitimliyini siibho altina almagq ii¢iin yalan rovayatlor.
Mosolon, ermani diaspor togkilatlart torafindon maliyyslosdirilon bazi beynolxalqg media qurumlari, COP29-
a qatilmamaq ¢agirislari ils ¢ixis ediblor.
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“Lawfare” hiicumlar - “Lawfare” hiiququn siyasi silaha g¢evrildiyi bir vasitodir. Azerbaycanin
COP29 hazirliglarina mane olmaq moaqsadilo miixtslif beynalxalq mohkoms iddialar1 qaldirilib. Masalan,
bozi QHT-lor Azorbaycanin insan hiiquglarii pozdugu iddialarini global arenada giindoma gotirarak
Olkomizin beynoslxalq niifuzuna zarbs vurmaga calisib.

Sosial media platformalarinda kampaniyalar - Sosial media, hibrid hiicumlarin on tasirli
vasitalorindon biridir. Moalumatlara géra COP29 ila slagadar 5000-don ¢ox neqativ hastoq yaradilib,
Azoarbaycan sleyhina troll ordular xiisusi olaraq COP29-a qarst istifads edilib.

Ermoni lobbisi COP29-a qars1 aparilan kampaniyalarda miihiim rol oynayib. Onlar maliyyo
resurslarin1 soforbor edarak, beynalxalq median1 manipulyasiya ediblor. Homginin miixtalif 6lkslords
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COP29-un sleyhins siyasi bayanatlarin qobul olunmasini tagviq edib, eyni zamanda, Ermonistan hokumati
ilo birgs koordinasiya edarak beynolxalq ictimaiyyatdo yanlis tesovviirlor yaradib.
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Hibrid hiicumlara qars1 miibarizadas beynslxalq tacriibo

Hibrid tohdidlors qars1 miibarize aparan dovlatlordon bazi niimunslors nazar salaq:

Avropa Ittifaq (Al), xiisusilo Rusiyanin dezinformasiya kampaniyalarina garsi “StratCom” vahidi
yaradaraq molumat miiharibasinds miibarizo aparir. “East StratCom Task Force” Ai-nin Sorq Torafdaslig
Olkolorinds dezinformasiyaya qarst miibarizo aparir. Bundan basqa, NATO ilizv dovlstlorin  hibrid
hiicumlara qars1 hazirhgmi giiclondirmok mogsadilo xiisusi programlar hoyata kegirir. NATO-nun Hibrid
Miibarizo Morkozi bu istigamotdo somoroli strategiyalar totbiq edir. Homginin Kanada hokumati
dezinformasiya vo sosial media manipulyasiyalarini askarlamaq tgiin “Digital Citizen Initiative”
programini tatbiq edir. Estoniya 2007-ci ildo genismiqyaslh kiberhiicuma moruz qaldiqdan sonra hibrid
hiicumlara garsi1 miibarizads qabaqcil tacriibs sldo edib. NATO-nun Kibermiidafis iizro ©mokdasgliq
Morkazi (CCDCOE) Estoniyada yerlosir vo {izv dovletlor ticlin kibermiidafio strategiyalarinin
hazirlanmasinda asas rol oynayir. Eyni zamanda, Estoniya roqemsal dovrds votondas comiyyatini
molumatlandirmagq tigiin kiitlovi maariflondirmo programlari hoyata kegirir. Finlandiya “Hibrid Tohdidlora
qarst Avropa Markazi’ni (Hybrid CoE) yaratmaqla, Avropa vo NATO dovlatlori arasinda hibrid miibariza
tizro omokdasligr giiclondirib. Bu morkaz malumat manipulyasiyasini askar etmak, kritik infrastrukturun
gorunmasini tomin etmok vo strateji kommunikasiya iizro birgs is aparmagq iigiin galisir. Isve¢ “PsyOps”
(Psixoloji ®moliyyatlar) adlanan xiisusi bolmolor vasitosilo dezinformasiya ilo miibarizo aparir. Isveg
hokumati dezinformasiya kampaniyalarii miisyyanlosdirmak ve qarsisimi almaq iigiin yerli media va
votondas comiyyati ilo six amokdaslq edir. Bundan basqa, Isve¢c moktoblordo media savadliligimi tadris
edarak ganclarin kritik diisiinms bacariglarim inkisaf etdirir. Avstraliya hokumaoti “Critical Infrastructure
Centre” vasitasilo milli infrastruktura qars1 hibrid hiicumlarin qarsisim1 almaga fokuslanib. Bundan olavas,
“Foreign Interference Taskforce” (Xarici Miidaxils 9Dleyhino Qiivvo) xarici tosirlors vo dezinformasiyaya
qgars1 6lko daxilinds koordinasiyani giiclandirir. ABS “Countering Foreign Influence Task Force” vasitasila
seckilora xarici miidaxiloys vo dezinformasiyaya qarsi miibarize aparir. FBI vo DHS (Department of
Homeland Security) molumat miibadilosini asanlagdirmaq vo ictimaiyyati xobordar etmok {iglin xiisusi
programlar hazirlayir. Homginin “Cybersecurity and Infrastructure Security Agency” (CISA) kritik
infrastrukturun qorunmasini tomin edir. Ukrayna davamli hibrid hiicumlara gargi miibarizs aparmaq tigiin
“StopFake” adli geyri-hokumsot togabbiisiinii ige salib. Bu platforma dezinformasiyanin ifsa olunmasi vo
tohlilini hoyata kegirir. Bundan slava, Ukrayna “Cyber Rapid Response Teams” (CRRT) vasitasilo
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kiberhiicumlara siiratli cavab vermok {i¢iin regional amokdasliq edir. Boyiik Britaniya ‘“National Cyber
Security Centre” (NCSC) vasitosilo milli tohliikesizliys yonalmis kiberhiicumlara garst miibarizoni
giiclondirib. Bundan slava, “Resilience Against Influence Operations” programi xarici dezinformasiya
kampaniyalarina qars1 dévlat va ictimai sektor arasinda koordinasiyani inkisaf etdirir.

Bu beynolxalq tocriibolor gostarir ki, hibrid tohdidlora qarst miibarizodo somorsli olmaq t¢iin
beynolxalq amokdasliq, informasiya texnologiyalarindan istifado vo comiyyatin moalumatliliq saviyyasinin
artirtlmasi osas amillordondir.

Azarbaycan tacriibasi va tovsiyalor

Azarbaycanin COP29-a garsi hibrid hiicumlarla miibarizasi hom milli, ham ds beynoslxalq soviyyado
koordinasiya talob edir. Buna asason miioyyan tovsiyalora riayst etmak lazimdir. Bels ki, dezinformasiyaya
qars1 miibarizodo milli saviyyads strateji kommunikasiya mexanizmlorinin giiclondirilmasi shomiyyatlidir.
Homginin beynolxalq amokdasliq da burada miihiim ohamiyyat kosb edir. informasiya tohliikesizliyindo -
kiberhiicumlara gars1 milli miidafis mexanizmlorinin inkisaf etdirilmasi vacibdir. Qlobal maariflondirmo
prosesi - COP29-un shamiyyatini beynalxalq ictimaiyyoato somorali sokildo ¢atdirmaq tigin PR
strategiyalarinin qurulmasi miihiim amillordondir.

COP29 otrafinda hayata kegirilon hibrid hiicumlar, tokco Azarbaycanin deyil, biitdvliikds beynslxalq
ictimaiyyatin ekoloji togabbiislorine yonslmis tohdidlordir. Bu tohdidlers gars1 miibarizs yalniz giiclii milli
strategiyalar deyil, ham da beynoalxalq hamrayliyin méhkomlondirilmasini tolob edir. Azarbaycan hibrid
hiicumlarin 6hdasindon golmoak {i¢lin hom milli informasiya tohliikesizliyini giliclondirmali, hom do
beynalxalq destok mexanizmlorinden faydalanmalidir. COP29 yalmz ekoloji tadbir deyil, hom do
Azorbaycanin global ekoloji problemlarin hollinds liderlik potensialin1 gostaron platformadir.
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